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什么是威胁建模
What is threat modeling

威胁建模是一个结构化的过程，其目标如下：

• 识别安全需求，

• 精确定位安全威胁和潜在漏洞，

• 量化威胁和漏洞的关键性，并优先考虑补救方法。

威胁建模方法会创建以下工件：

• 系统的抽象

• 潜在攻击者的简介，

• 包括他们的目标和方法，可能出现的威胁目录



威胁建模特征
Threat modeling characteristics

• 被建模的逻辑实体（数据、软件、系统等）；

• 系统生命周期的阶段（例如，软件初始设计期间的安全建模与已实现的现成

软件的安全建模）；

• 威胁建模的目标（减少软件漏洞、阻止特定类别的攻击者、提高整体系统安

全性、保护特定类型的数据等）。



威胁元素 
Threat element



基于数据的威胁建模场景
Data-based threat modeling scenarios

• 以数据为中心的系统威胁建模允许组织考虑每个需要关注的案例的安全需求，而不是仅

仅依赖通用化的“最佳实践”建议。添加以数据为中心的系统威胁建模，在持续监控、

安全自动化和安全指标方面具有强大能力的组织应考虑根据本出版物中介绍的原则以补

充这些能力，并为特别重要的数据实现明显更好的安全性。

• NIST SP 800-154 Guide to Data-Centric System  Threat Modeling



以数据为中心的系统威胁建模
Data-Centric System Threat Modeling

步骤 1：识别和描述需要关注的系统和数据

识别系统内数据的授权位
置

识别数据如何在系统内授
权位置之间移动

识别数据的安全目标

识别影响安全目标的方式
访问数据的人员和流程

存储

所有静态数据所在
位置

数据在系统组件之间和跨
越系统边界的网络上传输

的所有方式

内存/虚拟CPU

运行时保存在本地内
存中的数据，虚拟 CPU 

处理的数据

输入 输出

使用键盘输入数据/打印到物
理连接的打印机的数据、笔
记本电脑屏幕上显示数据

流程
process



以数据为中心的系统威胁建模
Data-Centric System Threat Modeling

• 攻击向量是攻击用来访问漏洞的整个路径的一部分。可以将每个攻击向量视为

包含恶意内容的来源、该恶意内容的潜在易受攻击的处理者以及恶意内容本身

的性质。

步骤 2：识别和选择要包含在模型中的攻击向量



以数据为中心的系统威胁建模
Data-Centric System Threat Modeling

步骤3：描述用于减轻攻击向量的安全控制



以数据为中心的系统威胁建模
Data-Centric System Threat Modeling

步骤 4：分析威胁模型

设定以下分数并平均权衡：

Ø 无安全控制有效性 = 0

Ø 安全控制有效性低 = 1

Ø 安全控制效果中等 = 2

Ø 安全控制有效性高 = 3

Ø 负面值高 = 1

Ø 中等的负面含义 = 2

Ø 低的负面含义 = 3

组织计算每个安全控制的负面影响分数的总和，然后将这些总和乘以每个攻击向量的安全控制有效性的分数以获得每个攻

击向量的分数 /security（安全）控制对。分数越高，安全控制针对相应攻击向量提供的“资金回报”就越多。 



以数据为中心的系统威胁建模
Data-Centric System Threat Modeling

步骤 4：分析威胁模型

可能的安全控制
采购和实施成

本

年度管理/

维护成本

对功能的

影响

对可用

性的影

响

对性能的

影响

安全控制

总计

需要强密码和强加密密码散列 3 3 3 3 3 15

需要多因素身份验证 2 2 3 2 3 12

使用杀毒软件、垃圾邮件过滤、实时黑名单、

用户感知、网络信誉软件等
2 2 2 2 2 10

补丁漏洞 2 2 2 3 2 11



威胁建模下的数据威胁地图
Data threat map under threat modeling



以数据为中心的系统威胁建模
Data-Centric System Threat Modeling

域 组件 位置 存储形式 数据类型 安全属性 攻击向量描述 对抗手段

用户域 PC终端 外存 Cookies文件
★半结构化
★临时数据

★机密性
★完整性

★设备被控制
★滥用
★肩窥
★Xss跨站导致cookies文件泄露
★键盘攻击（木马）
★不良好的使用

★终端认证（双因素认证）
★防病毒/恶意代码
★Cookies保护（开发侧）
★安全意识

服务域

通信 通信介质 数据包
★半结构化
★实时数据

★机密性
★完整性
★可用性

★嗅探
★中间人

★传输加密

边界防火墙 外存 配置文件
★半结构化
★静态存储

★机密性
★完整性
★可用性

★账号攻击
★强口令设置
★关闭远程管理端口

应用服务器 硬盘 断言标记语言
★半结构化
★临时数据
★缓冲数据

★机密性
★爬虫
★目录遍历

★配置管理
★安全断言标记语言
★安全开发控制

认证服务器
外存
内存

字段值
★结构化
★实时数据

★机密性
★完整性
★可用性
★抗抵赖性
★真实性

★身份伪造
★构造虚假认证请求
★劫持

★零信任机制
★多因素身份认证
★签名认证

数据库服务器 外存
库文件
表文件

★结构化
长期存储

★机密性
★完整性
★可用性
★抗抵赖性
★真实性
★数据质量
★可靠性

★虚假数据
★数据欺骗
★脏数据
★认证攻击
★授权过度
★滥用
★数据损坏
★非标准数据
★数据来源不可信
★数据请求不可信

★密码技术
★区块链技术（云环境下）
★去标识化
★数据标准
★授权管理
★源认证
★零信任机制
★数据验证
★容灾备份

第三方服务域 短信网关服务器
外存
内存

字段值
★结构化
★实时数据

★机密性
★完整性
★可用性
★抗抵赖性
★真实性

★身份伪造
★构造虚假认证请求
★劫持
★响应虚假请）

★零信任机）
★多因素身份认证
★签名认证



基于数据的威胁建模接口描述

数
据
安
全
治
理

数
据
安
全
评
估

威
胁
模
型

对抗手段

网络安全等级保护

ISO/IEC 27001：
2022

关键信息基础设施保护基本要求

数据安全保护

攻击向量描述

ATT/CK OWASP Top 10

CNVD 威胁情报

安全事件通报

威胁分析

数据安全事

件管理

数据安全事

件应急响应

管理

NIST CSF网络安全框架



威胁模型视角下的数据安全治理概述
Overview of data security governance from a threat model perspective

1 访问控制 2 意识和培训 3 审计和问责 4 配置管理 5 身份验证

6 事件响应 7 维护 8 介质保护 9 人员安全 10 物理保护

11 风险评估
12 安全评估和

监控
13 系统和通信

保护
14 系统和信息完

整性
15 规划

16 系统和服务
采购

17 供应链风险
管理

NIST SP 800-171Ar3 ipd Assessing Security Requirements for Controlled Unclassified Information  



威胁模型视角下的数据安全治理概述
Overview of data security governance from a threat model perspective

访问控制

账户管理

访问执行

信息流执行

职责分离

最小特权

最小特权-特权账户

最小特权-特权功能

登录尝试失败

系统使用通知

设备锁定

会话终止

远程访问

无线接入

移动设备的访问控制

外部系统的使用

公众可访问内容

意识和培训

素养培训和意识

基于角色的培训

审计和问责

事件日志

审核记录内容

审计记录生成

对审计日志记录过
程失败的响应

审计记录审查、分
析和报告

审核记录裁剪和报
告生成

时间戳

审计信息的保护

配置管理

基线配置

配置设置

配置变更控制

影响分析

变更访问限制

功能最少

授权软件-例外情
况下允许

系统组件清单

信息定位

高风险区域的系
统和组件配置

身份验证

用户识别、身份验证
和重新身份验证

设备识别和认证

多因素认证

防重放认证

标识符管理

密码管理

认证反馈

身份验证程序管理

事件响应

事件响应计划和
处理

事件监测、报告
和响应协助

事件响应测试

事件响应培训

维护

维护工具

非本地维护

维护人员

介质保护

介质存储

介质访问

介质消毒

介质标记

介质传输

介质使用

系统备份-密码
保护



威胁模型视角下的数据安全治理概述
Overview of data security governance from a threat model perspective

人员安全

人员筛选

人员终止和调
动

物理保护

物理访问授权

监控物理访问

备用场地

物理访问控制

传输和输出设备
的访问控制

风险评估

风险评估

漏洞监控和
扫描

安全评估和监控

安全评估

行动计划和里程
碑

持续监测

信息交流

系统和通信保护

边界保护

共享系统资源中
的信息

网络通信-默认
拒绝-例外允许

传输和存储保密

网络断开

机密密钥的建立
和管理

密码保护

协作计算设备和
应用程序

移动代码

会话真实性

系统和信息完整性

缺陷修复

恶意代码保护

安全警报、咨询和
指令

系统监控

信息管理和保留

计划

政策和程序

系统安全计划

行为规则

系统和服务采
购

采购流程

不支持的系统
组件

外部系统服务

供应链风险管理

供应链风险管理
计划

采购策略、工具
和方法

供应链要求和流
程
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